Paket Monitor Tool - pktmon

Das Tool Paket Monitor ,pktmon.exe™ macht im Grunde nichts anderes wie ,netsh trace"
oder andere kostenlose Tools.

Zur Ausfiihrung von pktmon gehen wir wie folgt vor:

Starten die CMD mit administrativen Rechten und lesen zuerst unsere vorhandene
Netzwerkadapter aus.

Das machwir desewegen, um den Mitschnitt auf nur eine Schnittstelle zu begrenzen.
Meine Netzwerkkarte mit der ID 13 ist die aktive mit der ich auch ins Internet gehe.

pktmon comp list

BN Administrator: Eingabeaufforderung - O >

comp list
y Controller

MAC-Ad
ifIndex:

Filtertreiber:
ID Treiber Name
WFP Mative Filter
QoS Pa t Scheduler
WFP 3 Filter

Protokolle:

ID Treiber Name
TCPIPG
TCPIP
RSPNDR

] . VMMNETBRIDGE

75 ndisuio.s NDISUIO

74 mslldp. MSLLDP

73 l1ltdio.s) LLTDIO

Anwendungsprotokolle:
ID Treiber MName

146 http

Intel(R) Wi-Fi 6 AX200 16@MHz

Danach setzen wir einen Filter auf Port 80 den wir Uberwachen wollen.

pktmon filter add -p 80

Bl Administrator: Eingabeaufforderung — 0 b

ktmon filter add -p 88
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Danach starten wir die Paketaufzeichnung.

pktmon start --etw -p 80 -c 13

BN Administrator: Eingabeaufforderung - O b4

pktmon start --etw -p 88 -c

ktMon.etl

ve Messung wurde gestartet.

W INDOWS Y

Beenden die Aufzeichnung.

pktmon stop

BN Administrator: Eingabeaufforderung - O >

pktmon stop
de beendet.

ktMon.etl (keine Ereignisse verloren)

Sofern wir kein Tool zum Auslesen einer .etl Datei installiert haben, kdnnen wir diese
auch in ein lesbares Format konvertieren.

pktmon format PktMon.etl -o C:\Temp\netlog443.txt

BN Administrator: Eingabeaufforderung - O b4

pktmon format PktMon.etl -o C:\Temp\netlog.txt

Erstellt von Jorn Walter 18.05.2020


https://www.der-windows-papst.de
https://www.microsoft.com/en-us/download/4865

Paket Monitor Tool - pktmon

Umgewandelt sieht das Log wie folgt aus:

") netlag.txt - Editor — o x
Datei Bearbeiten Format Ansicht Hilfe
.37340780@ Komponente 163, Typ HTTP Protocol , Name http.sys, HTTP
.373411500 Eigenschaft: Komponente 163, IP Address = fe80::1948:6des:3f08:edbb
.373411800 Eigenschaft: Komponente 163, MiniportIfIndex = 20
.373412400 Ablageindikatoren: Komponente 163, Richtung eingehend = Rx , Pakete eingehend 0, Bytes eingehendd, Richtung ausgehend= Tx , Pakete ausgehend @, Bytes ausgehend 0
:48.373413300 Flussindikatoren: Komponente 163, Edge Upper, Edge-ID 2, Richtung eingehend = Rx , Pakete eingehend 0, Bytes eingehend , Richtung ausgehend = Tx , Pakete o, Bytes [
5.373413900 Flussindikatoren: Komponente 163, Edge Lower, Edge-ID 1, Richtung eingehend - Rx , Pakete eingehend @, Bytes eingehend @, Richtung hend = Tx , Pakete @, Bytes o
:48.373414500 Komponente 162, Typ HTTP Protocol , Name http.sys, HTTP
.373414900 Eigenschaft: Komponente 162, IP Address = fe80::89df:2bf:delb: FOBF
.373415200 Eigenschaft: Komponente 162, MiniportIfIndex = 18
.373415500 Ablageindikatoren: Komponente 162, Richtung eingehend = Rx , Pakete eingehend 0, Bytes eingehendd, Richtung ausgehend= Tx , Pakete ausgehend @, Bytes ausgehend 0
.373416000 Flussindikatoren: Komponente 162, Edge Upper, Edge-ID 2, Richtung eingehend - Rx , Pakete eingehend @, Bytes eingehend @, Richtung hend = Tx , Pakete e, Bytes [}
.373416200 Flussindikatoren: Komponente 162, Edge Lower, Edge-ID 1, Richtung eingehend - Rx , Pakete eingehend @, Bytes eingehend @, Richtung ausgehend = Tx , Pakete @, Bytes o
.373416600 Komponente 161, Typ HTTP Protocol , Name http.sys, HTTP
.373416900 Eigenschaft: Komponente 161, IP Address = fe80::4491:0b900:7754:4c02
.373417200 Eigenschaft: Komponente 161, MiniportIfIndex = 21
.373417500 Ablageindikatoren: Komponente 161, Richtung eingehend = Rx , Pakete eingehend 0, Bytes eingehendd, Richtung ausgehend= Tx , Pakete ausgehend @, Bytes ausgehend 0
.37341790@ Flussindikatoren: Komponente 161, Edge Upper, Edge-ID 2, Richtung eingehend - Rx , Pakete eingehend 8, Bytes eingehend @, Richtung hend = Tx , Pakete @, Bytes [
.373418300 Flussindikatoren: Komponente 161, Edge Lower, Edge-ID 1, Richtung eingehend = Rx , Pakete eingehend @, Bytes eingehend 8, Richtung ausgehend = Tx , Pakete @, Bytes )
.373418700 Komponente 160, Typ HTTP Protocol , Name http.sys, HTTP
.373418900 Eigenschaft: Komponente 160, IP Address = fe80::40b1:9913:d7c6:9173
.373419400 Eigenschaft: Komponente 168, MiniportIfIndex = 12
.373419700 Ablageindikatoren: Komponente 168, Richtung eingehend = Rx , Pakete eingehend 0, Bytes eingehendd, Richtung hend= Tx , Pakete hend 0, Bytes hend 0
.373420000 Flussindikatoren: Komponente 168, Edge Upper, Edge-ID 2, Richtung eingehend - Rx , Pakete eingehend 8, Bytes eingehend @, Richtung ausgehend = Tx , Pakete @, Bytes o
.373420200 Flussindikatoren: Komponente 160, Edge Lower, Edge-ID 1, Richtung eingehend = Rx , Pakete eingehend @, Bytes eingehend , Richtung ausgehend = Tx , Pakete @, Bytes [
.373420500 Komponente 159, Typ HTTP Protocol , Name http.sys, HTTP
.373420800 Eigenschaft: Komponente 159, IP Address = fe80::b960:b10e:6c19:aa5
.373421200 Eigenschaft: Komponente 159, MiniportIfIndex = 19
.373421600 Ablageindikatoren: Komponente 159, Richtung eingehend - Rx , Pakete eingehend 0, Bytes eingehendd, Richtung hend= Tx , Pakete hend @, Bytes hend 0
.373421800 Flussindikatoren: Komponente 159, Edge Upper, Edge-ID 2, Richtung eingehend = Rx , Pakete eingehend @, Bytes eingehend 8, Richtung ausgehend = Tx , Pakete @, Bytes )
.373422100 Flussindikatoren: Komponente 159, Edge Lower, Edge-ID 1, Richtung eingehend = Rx , Pakete eingehend 0, Bytes eingehend 9, Richtung ausgehend = Tx , Pakete @, Bytes 0
.373422760 Komponente 158, Typ HTTP Protocol , Name http.sys, HTTP
.373422900 Eigenschaft: Komponente 158, IP Address = fe8@::1482:62:dedc:1f15
.373423100 Eigenschaft: Komponente 158, MiniportIfIndex = 2
.373423500 Ablageindikatoren: Komponente 158, Richtung eingehend - Rx , Pakete eingehend 0, Bytes eingehendd, Richtung ausgehend= Tx , Pakete ausgehend @, Bytes ausgehend 0
Zeile 1, Spatte 1 100%  Windows(CRL)  UTF-16LE
) netlog.txt - Editor — [m) X
Datei Bearbeiten Format Ansicht Hilfe
.373439800 Ablageindikatoren: Komponente 149, Richtung eingehend = Rx , Pakete eingehend 0, Bytes eingehendd, Richtung hend= Tx , Pakete hend 0, Bytes hend 0
.373446260 Flussindikatoren: Komponente 149, Edge Upper, Edge-ID 2, Richtung eingehend - Rx , Pakete eingehend @, Bytes eingehend 8, Richtung ausgehend = Tx , Pakete 0, Bytes o
.373440700 Flussindikatoren: Komponente 149, Edge Lower, Edge-ID 1, Richtung eingehend = Rx , Pakete eingehend @, Bytes eingehend @, Richtung ausgehend = Tx , Pakete @, Bytes [
16:30:48.373441100 Komponente 148, Typ HTTP Protocel , Name http.sys, HTTP
.373441200 Eigenschaft: Komponente 148, IP Address = 172.18.32.11
.373441400 Eigenschaft: Komponente 148, MiniportIfIndex = 13
.373441700 Ablageindikatoren: Komponente 148, Richtung eingehend - Rx , Pakete eingehend 0, Bytes eingehendd, Richtung hend= Tx , Pakete hend @, Bytes hend 0
.373442600 Flussindikatoren: Komponente 148, Edge Upper, Edge-ID 2, Richtung eingehend = Rx , Pakete eingehend @, Bytes eingehend 8, Richtung ausgehend = Tx , Pakete @, Bytes )
.373442900 Flussindikatoren: Komponente 148, Edge Lower, Edge-ID 1, Richtung eingehend = Rx , Pakete eingehend 0, Bytes eingehend 0, Richtung ausgehend = Tx , Pakete @, Bytes 0
.373443300 Komponente 147, Typ HTTP Protocol , Name http.sys, HTTP
.373443400 Eigenschaft: Komponente 147, IP Address = 169.254.10.165
.373443700 Eigenschaft: Komponente 147, MiniportIfIndex = 19
.373443960 Ablageindikatoren: Komponente 147, Richtung eingehend - Rx , Pekete eingehend 0, Bytes eingehendd, Richtung ausgehend= Tx , Pakete ausgehend @, Bytes ausgehend 0
.373444300 Flussindikatoren: Komponente 147, Edge Upper, Edge-ID 2, Richtung eingehend = Rx , Pakete eingehend @, Bytes eingehend @, Richtung ausgehend = Tx , Pakete @, Bytes [
.373444600 Flussindikatoren: Komponente 147, Edge Lower, Edge-ID 1, Richtung eingehend = Rx , Pakete eingehend 8, Bytes eingehend 8, Richtung hend = Tx , Pakete @, Bytes o
.373445000 Komponente 146, Typ HTTP Protocol , Name http.sys, HTTP
16:30:48.373445300 Eigenschaft: Komponente 146, IP Address = 172.18.32.10
.373445400 Eigenschaft: Komponente 146, MiniportIfIndex = 2
16:30:48.373445700 Ablageindikatoren: Komponente 146, Richtung eingehend = Rx , Pakete eingehend @, Bytes eingehendd, Richtung susgehend= Tx , Pakete ausgehend @, Bytes ausgehend @
.373446000 Flussindikatoren: Komponente 146, Edge Upper, Edge-ID 2, Richtung eingehend = Rx , Pakete eingehend 0, Bytes eingehend 0, Richtung ausgehend = Tx , Pakete o, Bytes [
.373446400 Flussindikatoren: Komponente 146, Edge Lower, Edge-ID 1, Richtung eingehend - Rx , Pakete eingehend 8, Bytes eingehend @, Richtung hend = Tx , Pakete @, Bytes [
.373446800 Komponente 145, Typ HTTP Protocol , Name http.sys, HTTP
.373447100 Eigenschaft: Komponente 145, IP Address = 169.254.215.178
.373447300 Eigenschaft: Komponente 145, MiniportIfIndex =5
.373447600 Ablageindikatoren: Komponente 145, Richtung eingehend = Rx , Pakete eingehend 0, Bytes eingehendd, Richtung ausgehend= Tx , Pakete ausgehend @, Bytes ausgehend 0
16:30:48.373448000 Flussindikatoren: Komponente 145, Edge Upper, Edge-ID 2, Richtung eingehend = Rx , Pakete eingehend @, Bytes eingehend 8, Richtung hend = Tx , Pakete @, Bytes [
.373448300 Flussindikatoren: Komponente 145, Edge Lower, Edge-ID 1, Richtung eingehend - Rx , Pakete eingehend @, Bytes eingehend @, Richtung ausgehend = Tx , Pakete @, Bytes o
16:30:48.373448800 Komponente 144, Typ HTTP Protocol , Name http.sys, HTTP
.373449000 Eigenschaft: Komponente 144, IP Address - 169.254.93.216
16:30:48.373449400 Eigenschaft: Komponente 144, MiniportIfIndex = 10
.373449700 Ablageindikatoren: Komponente 144, Richtung eingehend = Rx , Pakete eingehend 0, Bytes eingehendd, Richtung ausgehend= Tx , Pakete ausgehend @, Bytes ausgehend 0
.373450300 Flussindikatoren: Komponente 144, Edge Upper, Edge-ID 2, Richtung eingehend - Rx , Pakete eingehend 8, Bytes eingehend @, Richtung hend = Tx , Pakete @, Bytes [
.373456700 Flussindikatoren: Komponente 144, Edge Lower, Edge-ID 1, Richtung eingehend = Rx , Pakete eingehend @, Bytes eingehend 8, Richtung ausgehend = Tx , Pakete @, Bytes o
.373451200 Komponente 143, Typ HTTP Protocol , Name http.sys, HTTP
Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-16 LE
Den Filter auf den Port 443 begrenzt:
") netlog43.txt - Editor - o X

Datei
he:

Bearbeiten Format Ansicht Hilfe
:23.73683800@ PktGroupld 96,

:23.75557890@ PktGroupId 2251799813685410, PktNumber 1, Darstellung 1,

Pkthlunber 1, Darstellung 1, Richtung Tx , Typ Ethernet , Komponente 13
A8-5E-45-CD-88-F8 > 98-9B-(B-32-0A-78, ethertype IPvA (8x@800), length 66: 172.18.32.10.62949 > 45.11.129.62.443
:23,755400600 PktGroupld 2251799813685409, Pktlumber 1, Darstellung 1, Richtung Rx , Typ Ethernet , Komponente 13
98-98-(B-32-9A-78 > AB-SE-45-CD-8B-F8, ethertype IPv4 (8x8800), length 60: 45.11.129.62.443 > 172.18.32.10.62949
Richtung Tx , Typ Ethernet , Komponente 13

Edge 1, Filter 1, Orig:
Flags
Edge 1,
Flags
Edge 1,

AB-5E-45-CD-8B-F8 > 98-9B-(B-32-9A-78, ethertype IPv4 (8x0800), length 54: 172.18.32.10.62949 > 45.11.129.62.443: Flags

:23.77338360@ PktGroupId 2251799813685411, PktNumber 1, Darstellung 1,

Richtung Rx ,

Typ Ethernet , Komponente 13

Edge 1,

98-9B-(B-32-9A-78 > AB8-5E-45-(D-8B-F8, ethertype IPv4 (0x8800), length 6@: 45.11.129.62.443 > 172.18.32.10.62949: Flags

:123.77339680@ PktGroupId 2251799813685412, PktNumber 1, Darstellung 1,

98-98-CB-32-9A-78 > AB-5E-45-CD-8B-F8,
:23.79117590@ PktGroupld 2251799813685414, PktNumber 1, Darstellung 1,

:123.79125450@ PktGroupId 2251799813685415, PktNumber 1, Darstellung 1,

:23.79128010@ PktGroupId 2251799813685417, PktNumber 1, Darstellung 1,

:23.794499400 PlctGroupld 4222124650659843, Pktllumber 1, Darstellung 1,

A8-5E-45-CD-88-F8 > 98-98-CB-32-9A-78, ethertype IPvA (8x2800), len
:23.811204700 PktGroupld 2251799813685418, Pktliumber 1, Darstellung 1

98-98-(B-32-9A-78 > A8-SE-45-CD-8B-F8, ethertype IPv4 (8x2800), len
:23.812383600 PktGroupld 6473924464345129, Pktllumber 1, Darstellung 1
A8-5E-45-CD-88-F8 > 98-98-(B-32-9A-78, ethertype IPvd (8x80@), len
3.833457800 PktGroupld 2251799813685419, Pktliumber 1, Darstellung 1
98-98-CB-32-9A-78 > AB-5E-45-CD-8B-F8, ethertype IPv4 (8x0800), len
:23.833633500 PktGroupld 42221246506659844, Pktliumber 1, Darstellung 1

A8-5E-45-CD-88-F8 > 98-9B-(B-32-9A-78,
:23.833681000 PktGroupld 4222124650659845, Pktliumber 1, Darstellung 1
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Richtung Tx , Typ Ethernet , Komponente 13
AB-5E-45-CD-8B-F8 > 98-98-(B-32-9A-78, ethertype IPv4 (@x880@), length 571: 172.18.32.10.62949 > 45.11.129.62.443:
:23,790198900 PktGroupld 2251799813685413, Pktlumber 1, Darstellung 1, Richtung Rx , Typ Ethernet , Komponente 13

Richtung Tx , Typ
gth 180: 172.18.32.
Richtung Rx , Typ
gth 105: 45.11.129.
Richtung Tx , Typ
gth 221: 172.18.32.
Richtung Rx , Typ
gth 476: 45.11.129.
Richtung Tx , Typ

ethertype IPv4 (8x8800), length 6@: 45.11.129.62.443 > 172.18.32.10.62949
Richtung Rx , Typ Ethernet , Komponente 13
98-98-CB-32-9A-78 > AB-SE-45-CD-8B-F8, ethertype IPv4 (8x0800), length 1484: 45.11.129.62.443 > 172.18.32.10.62949: Flags [.], seq
Richtung Rx , Typ Ethernet , Komponente 13
98-98-(B-32-9A-78 > AB-5E-45-CD-8B-F8, ethertype IPvA (Ox0800), length 1484: 45.11.129.62.443 > 172.18.32.10.62949
3.791255000 PktGroupld 2251799813685416, Pktlumber 1, Darstellung 1, Richtung Rx , Typ Ethernet , Komponente 13
98-98-(B-32-9A-78 > A8-5E-45-CD-8B-F8, ethertype IPv4 (@x880@), length 787: 45.11.129.62.443 » 172.18.32.10.62949
Richtung Tx , Typ Ethernet , Komponente 13
AB-5E-45-CD-8B-F8 > 98-9B-CB-32-9A-78, ethertype IPv4 (8x0800), length 54: 172.18.32.10.62949 > 45.11.129.62.443
Ethernet , Komponente 13,
10.62949 > 45.11.129.62.443: Flags [P.]
Ethernet , Komponente 13,
62.443 > 172.18.32.10.62949
Ethernet , Komponente 13,
10.62949 > 45.11.129.62.443
Ethernat , Komponente 13,
62.443 > 172.18.32.10.62949: Flags [P.]
Ethernet , Komponente 13,
ethertype IPvA (8x8800), length 85: 172.18.32.18.62949 > 45.11.129.62.443
Richtung Tx , Typ Ethernet , Komponente 13

A8-5E-45-CD-8B-F8 > 98-9B-(B-32-9A-78, ethertype IPvA (@x080@), length 54: 172.18.32.10.62949 > 45.11.129.62.443
:23.850461700 PktGroupld 2251799813685420, Pktlumber 1, Darstellung 1, Richtung Rx , Typ Ethernet , Komponente 13

98-9B-(B-32-9A-78 > A8-5E-45-(D-8B-F8, ethertype IPv4 (0x8800), length 6@: 45.11.129.62.443 > 172.18.32.10.62949

Edge 1,
Flags
Edge 1,
Flags
Edge 1,

Edge 1,
Flag:
Edge 1,
Flags
Edge 1,
Flags
Edge 1,

Edge 1,
Flags
Edge 1,
Flags
Edge 1,

Edge 1,
Flags
Edge 1,
Flags
Edge 1,
Flags

inalSize 66, LoggedSize 66
[S], seq 4273088260, win 64240, options [mss 1460,nop,uscale 8,nop,nop,sackOK
Filter 1, OriginalSize 60, LoggedSize 60

[S.], seq 2660624332, ack 4273088261, win @, options [mss 1452], length ©
Filter 1, OriginalSize 54, LoggedSize 54

[.], ack 2668624333, win 64240, length @
Filter 1, OriginalSize 60, LoggedSize 60

[.1, ack 4273088261, win 65535, length @
Filter 1, OriginalSize 571, LoggedSize 443

[P.], seq 4273888261:4273088778, ack 2660624333, win
Filter 1, OriginalSize 60, LoggedSize 6@
[.1, ack 4273088778, win 30016, length @
Filter 1, OriginalSize 1404, LoggedSize 443
4333: 2660625683, ack 42730
Filter 1, OriginalSize 1404, LoggedSize 443
s [.], seq 2660625683:2660627033, ack 4273088778, win
Filter 1, OriginalSize 787, LoggedSize 443

[P.], seq 2660627033:2660627766, ack 4273088778, win
Filter 1, OriginalSize 54, LoggedSize 54

[.1, ack 2668627766, win 65348, length @
Filter 1, OriginalSize 180, LoggedSize 189
seq 4273088778:4273088904, ack 2660627766, win
1, OriginalSize 105, LoggedSize 105
seq 2660627766:2660627817, ack 4273088904, win
1, OriginalSize 221, LoggedSize 221
seq 4273088904:4273089671, ack 2668627817, win
1, OriginalSize 476, LoggedSize 443
seq 2660627817:2660628239, ack 4273089671, win
Filter 1, OriginalSize 85, LoggedSize 85
[P.1, seq 4273089071:4273089102, ack 2660628239, win 64867, length 31
Filter 1, OriginalSize 54, LoggedSize 54
[F.], seq 4273089102, ack 2660628239, win 64867
Filter 1, OriginalSize 60, LoggedSize 6@
[F.], seq 2660628239, ack 4273089102, win 31088

64248, length 517

, win 30016, length 1350

30016, length 1350

30016, length 733

65340, length 126
Filter
[r.1,
Filter
r.1,
Filter

30016, length

65289, length 167

31088, length 422
length @
length @
Zeile 1, Spalte 1

100%  Windows(CRLF)  UTF-16LE
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Nach AbschluB bereinigen wir die gesetzten Filter wieder.

BN Administrator: Eingabeaufforderung - O >

C:\WINDOWS\system32>pktmon filter remove
1le Filter wurden entfernt.

Moéchte man alle Ports Uberwachen, dann setzt man diesen Befehl ab:
pktmon start --etw -p 0 -c 13
Eine Echtzeit-Monitoring ist auch madglich:

pktmon start --etw -p 0 -c 13 -| real-time

B8 Administrator: Eingabeaufforderung - pktmon start --etw -p 0-c 13 -I real-time - o0 X
2.10.64474

e
PktNumber
“type

win

Pkthumber 1, D:
type
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OPTIONAL:
NETSH TRACE

netsh trace start scenario=NetConnection level=5 capture=yes report=yes
overwrite=yes persistent=yes tracefile="C:\Temp\NetshMon.et!"

netsh trace stop

netsh trace start capture=yes tracefile=C:\Temp\NetshMon.etl maxsize=512
filemode=circular overwrite=yes report=no correlation=no
IPv4.SourceAddress=(172.18.32.10,172.18.32.11)
IPv4.DestinationAddress=(172.18.32.10,172.18.32.11) Ethernet.Type=IPv4

netsh trace stop

Level Setting

1 Critical

2 Errors

3 Warnings

4 Informational
5 Verbose

Description

Only critical events will be shown.

Critical events and errors will be shown.
Critical events, errors, and warnings will be shown.
Critical events, errors, warnings, and informational events will be shown.

All events will be shown.
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